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tutoriel

Faux message " ... votre Systeme Microsoft
Windows est Actuellement Périmé et Altéré "

Pré-requis

Télécharger les outils :

e STOPZilla
e SpyHunter Anti-Malware

Dr.Web CurelT! en ligne
ZHPCleaner

MalwareBytes Anti Malware
SUPER Anti Spyware
Ccleaner

Premiere étape : Désinstaller les programmes malveillants

Désinstaller des programmes malveillants dans Windows

Comment désinstaller des programmes malveillants a partir de Windows:

Voici une méthode en quelques étapes simples qui devraient pouvoir désinstaller la plupart des
programmes. Peu importe si vous utilisez Windows 10, 8, 7, Vista ou XP, ces mesures seront faire le
travail. Faire glisser le programme ou de son dossier a la corbeille peut étre un tres mauvaise
décision. Si vous faites cela, des morceaux du programme sont laissés, et qui peut conduire a un
travail instable de votre PC, erreurs avec les associations de types de fichiers et d'autres activités
désagréables. La bonne facon d'obtenir un programme sur votre ordinateur est de le désinstaller.
Pour ce faire :

e Appuyez sur Win|+ﬂ. Une fenétre pop-up apparait :
]
e Dans le champ, tapez “appwiz.cpl” et appuyez sur Entre[| :

» Cela ouvre une fenétre avec tous les programmes installés sur le PC. Sélectionnez le
programme a supprimer, et appuyez sur “Désinstaller” :

]

Nettoyez votre navigateur des programmes malveillants

e Dans Mozilla Firefox. Ouvrez le menu Outils/Modules complémentaires.
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e Sélectionnez I'extension indésirable et cliquez sur “Supprimer”

* Une fois I'extension retirée, redémarrer Mozilla Firefox en cliquant sur la croix (“X"”) rouge dans
le coin supérieur droit et recommencer.

Autres étapes
Passez successivement les anti-malwares.

Dr.Web CurelT! en ligne

L'antivirus Dr.Web CurelT examine votre ordinateur pour détecter les infections par des virus ou des
spywares.

Le logiciel ne nécessite aucune installation, il peut donc étre facilement transporté sur clé USB.

Il peut identifier plus d’une vingtaine de formes de contamination (vers transmis par e-mail, chevaux
de Troie, virus liés a Office, robots espions, extorsion de mots de passe, etc.)

e Lancez Dr Web Curelt en ligne.
¢ Configurez-le comme ceci :

% Dr.Web Cureli!

Chbjets d'analyse

Pour configurer les options principales de
=) secteurs d'amorcage de tous les disques lanalyse, cliquez sur # dans la barre

. d'outils.
[ mémoire vive
= Répertoire racing du disque book

= Répertoire systéme Windows

=) Mes documents

EI Fichigrs tempor aires

[ Paints de restauration du syekEme

[ Rootkit

1
Cliquez pour séleckionner des Fichiers et dossiers, Lancer | anal‘:-"lse

Join Dr.Web on Facebook &

e Lancez 'analyse
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ZHPCleaner

Désinfectez vos navigateurs web grace a ZHPCleaner.
Ce logiciel rétablit les parametres Proxy et de supprime les redirections des navigateurs.

Reposant sur deux fonctions principales: la recherche et le nettoyage, ZHPCleaner vise a supprimer
les adwares, hijackers, PUP et LPIs, spywares, pollutewares et autres toolbars.

Simple et rapide ZHPCleaner ne nécessite aucune installation et est basé sur I'exécution de scripts.

Un rapport de modification est automatiquement généré apres chaque analyse et stocké sur le
bureau et dans le dossier de I'utilisateur.

Entierement gratuit, ZHPCleaner fonctionne avec toutes les versions récentes de Windows.

e Lancez la recherche
* puis le nettoyage

ZHPCleaner

Nicolas Coolman.

Scanner Nettoyer

P Contribuer

NETTOYEZ VOS NAVIGATEURS 1 @
Forum

@ Copynight 2015 - ZHPCleaner Design by El Desaparecido coolman.fr

MalwareBytes Anti Malware

Les PC sont en permanence menacés par des programmes malveillants qui attendent la premiere
occasion pour infiltrer votre systeme pour I'infecter ou y récolter vos informations personnelles ou
confidentielles.

Le logiciel gratuit Malwarebytes Anti-Malware protege les ordinateurs sous Windows contre ces
logiciels malveillants.

Il évite les risques d'infection par les virus, vers, chevaux de Troie, rootkits, numéroteurs, logiciels
espions et autres programmes malveillants, en constante évolution et de plus en plus difficiles a
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détecter et a supprimer,

C'est une compilation de nouvelles technologies qui détectent, détruisent et empéchent ces
programmes malveillants de faire des dégats dans votre ordinateur,

Malwarebytes Anti-Malware surveille tous les processus et arréte les processus dangereux avant
méme qu'’ils aient eu le temps de démarrer.

La protection en temps réel du module utilise I'analyse heuristique qui surveille votre systeme pour le
maintenir en bon fonctionnement.

Enfin, Malwarebytes Anti-Malware dispose d'un centre de menaces qui vous permet la mise a jour
avec les dernieres menaces qui circulent sur le web.

Malwarebytes

License: € Malwarebytes Anti-Malware (Free) Buy Premium =
Database Version: & v2014.03.25.09 Update Mow
Scan Progress: %" Not Running

Real-Time Protection: € Avaiable with Malwarebytes Anti-Malware Premium Start Free Trial

Scan Now »

Threat 0 minutes ago | | Need Help?

SUPER Anti Spyware

Certains programmes malicieux passent au travers des antivirus.

Le logiciel gratuit SUPER Anti Spyware nettoie en profondeur votre ordinateur et supprime les
programmes malveillants, virus, faux logiciels, espions et autres menaces.

Il détecte et supprime plus d'1 million d'infections connues, méme les plus pernicieuses.

& Pour que Super Anti Spyware ne démarre pas avec le Pc,
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:’j décochez la case correspondante dans Préférences,
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CCleaner

Apres avoir installé et désinstallé de nombreuses applications, le disque dur se retrouve souvent
encombré de fichiers obsolétes qui occuper de la place sur le systéme.

CCleaner permet de les supprimer.
Son interface claire propose trois onglets : OS, Applications et Erreurs.

Le premier onglet de CCleaner efface les traces telles que les cookies ou I'historique ainsi que les
documents récents de votre systeme d’exploitation. Il supprime également les éléments inutiles
comme les journaux de I'OS, les fichiers temporaires et vide automatiquement votre corbeille.

Le deuxieme onglet supprime les traces des logiciels tels que Mozilla Firefox, Office, Acrobat, Opera,
eMule, Google Toolbar, VNC Viewer, Paint Shop Pro, Quick Time ou encore Media Player.

Enfin, I'option Registry permet de nettoyer la base de registre des éléments, par exemple les fichiers
inexistants, les programmes obsoletes, activeX et les classes invalides ou encore les extensions de
fichier.

CCleaner peut aussi désinstaller les logiciels présents sur votre machine et gérer ceux qui se lancent
au démarrage de I'0S.

Evitez le lancement d'un nettoyage au démarrage de votre ordinateur ou d’automatiser les
traitements en affectant les dossiers a nettoyer.

Documentation du Dr Nicolas Frappé - https://www.nfrappe.fr/doc-0/



Last

;82;385/13 tutoriel:securite:malwares:winperime:start https://www.nfrappe.fr/doc-0/doku.php?id=tutoriel:securite:malwares:winperime:start

22:15

£ Piriform CCleaner

E CCleaner.com
b o r .

Uﬁm. nm.wms: (RS AS AR AR AAAARARE AR E AP RRA AR RN AR AR AR EA AR AR

& Internet Explorer | | ANALYSE COMPLETE - {13,833 secs) ~

Fichiers Intermnet T
C:Dl::: ’ e 105, 3MB ont ébé supprimés. (Talle approximative)

[#] Histarique
URLs Tapéss Réosmmant Details des fichiers & supprimer (Mate: AUCUN fickier n'a pour lrstant 8té supprime)
EEFFEEH.&S Ui Rmpni Fichiers T aires d'Internet Expl (fichiers 457) 79,6ME
chiers Temporaires BT orer B3 ,
%E‘mlacmrt e leé-:_hargarr CriDocumants and Setongs)aecandre, carlieriCookiestalxandre, carker@google 1].txk 131 bytes
o : : CiiDocumants and Settngs|alecandre, carierCookesialecandre, carben@m webtrends[ 2], et 186 bytes
1% Windows Explorer CiDocuments and Setbings|exandre. carieriCookies\alecandre, carleri@moneycentral msn{ 1) bet 65 bytes
[#] Documents Récents CiiDocuments and Settings|dexandre. carlier|Local Settings\HistoryHistory, [ESkindex, dat 16, 00KB
[#] Dmarrer (Dans ke Menu Déme Marqué pour l'effacement: CiDocuments and Settings)alecardre. carier\ Configuracidn localarchivos temporales de
= Saisie Aubamati de |5 Bech Marqué pour l'effacement: CiDocuments and Sattings\akexandre, carler| Cooksesindec: dat
i atique: de |a Rec Marqué pour leffacement: CriDocuments and Settings)akezandre. carken)Configurackin lacaliHistoralHistory. JESin:
[¥] Austre: Explorer MRLs CriDocuments and Sethngs|dieandre. carierifecent [adhbyy-.prg Ik 620 bytes
£75ystime C\Documents and Setbings | alexandre. carieriflecent labbyry-1.png.ink 620 bytes
[#] ¥ider la Poubelie CriDacuments and Settings| decandre. cadier\Recent | sbbny-loga. png.Ink 543 bytes
[7] Fichiers T = CiiDocumerits and Settings| decandre cadier\Recent Ay ast. bt nk 567 bytes
okt CH\Documents and Settings| alescandre, carlieriRecent |bakses himl bt Ink 622 bybas
[¥] Presse-papiars CDocumencs and Setbings|aecandre. carleriRacent|Barcelone-Aler- 1.doc Ik 653 bytes
[#] Mémaire Tampon CiiDocuments and Settings|aiecandre, cadieriFecent | Barcelone-Sler- 1.pdf . Ink 663 bytes
[#] Fragmenits da fichisrs CHiDocunents and Settings)dlexandre, carier\Recent |benvista-phoboartist- 1.png.ink 657 bytes
[] Fichiers journsl de Windows CriDocuments and Settings|aecandre, carisr\Recent | bervista-photoartist-2. png.nk 697 bytes
-'] Ci\Documents and Settings| sexandre, carlier\Recent | bervdsta-photoartist-3.pn0.Ink 697 bytes
| CiiDocumenits and Settings) aeccandre, cadier\Recent |barviska- photoartist-4. png.dnk 697 bytas
1 CiiDocuments and Settngs|alecandre, cadier\Riecent |barviska- photoartist-5.png.Ink 697 bytas
w CH\Documents and Settings | deandre, corierifecent |bervista-photoartist-6.png. Ink 657 bytes
CiiDocuments and Settings|slexandre carieriRecent |bervista-photoartist-7.png.Ink 697 bytes
CiiDocuments and Settings| decandre cadier\Recent | berists- photoartist- THUME. prig.lrk 717 bytes
Ci\Diocumnents and Settings|dexandre carlier\Recent \Docs & checker Irik 554 bytes
CiiDocumenits and Settings| aecandre, cadier\Recent | Downlnads, Ink 363 bybes
CiiDocuments and Settings|aleccandre, cadler\Racent {FAQ-Jira, doc. ink 602 bytes
CiiDocuments and Settngs|aleccandre, cadier\Fiecent |Feedback comercio & FRLdoc, Ink 767 bytes
CHiDocuments and Settings|slexandre carieriRecent | Fiches. Ink 338 bytes

&=

10000000020

2

Cartrdler &4 mizes & jour.,,

|l

Conclusion

Problemes connus

Voir aussi

* (fr)
https://www.pcsansvirus.com/pages/supprimer-systeme-microsoft-windows-est-actuellement-pe
rime-et-altere.html

* (fr)
https://sensorstechforum.com/fr/your-windows-os-is-damaged-fake-pop-up-scam-how-to-remove
-it/

e (fr) http://www.supprimer-trojan.com/fenetres-ou-popups-gmx-windows-perime-ou-altere/

Basé sur « Article » par Auteur.
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