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tutoriel

Logiciel malveillant : " Votre systeme
d'exploitation Windows est endommagé *“

Cette arnaque affiche un faux avertissement systeme, affirmant que le systeme d'exploitation de la
victime a été compromis pour lui faire télécharger un faux logiciel antivirus :

Laprnt rmre fmy wenckrwes coom

X! Your Windows OS is damaged

Youur Windows weruaon

Ce faux pop-up « Votre systeme d'exploitation Windows est endommagé » vise a effrayer la victime :

e en prétendant que le systeme d'exploitation en cours d'exécution sur le PC concerné court un
risque.

e pour vous faire cliquer sur le bouton Mettre a Jou[| pour télécharger un pseudo-logiciel de
sécurité qui fait plus de mal que de bien.

Symptomes :

e annonces multiples du méme caractere
» Ralentissement des performances de |'ordinateur de la victime

¢ L'onglet contextuel est nommé “Mettez a jour votre Flash Player” pour tromper la victime en lui
faisant croire que le pop-up ne fait pas partie de la page Web

7?? Comment ai-je “ attrapé " ce logiciel malveillant ?

Le plus souvent, ce pop-up suspect apparait sur I'ordinateur depuis un programme indésirable déja
installé.

Ces programmes prétendent étre utiles (comme optimiser la vitesse et de la performance ou autre
chose) mais ils font plus de mal que de bien et sont souvent glissés dans d'autres programmes
gratuits que vous avez téléchargé en ligne (souvent un programme, un pilote, lecteur multimédia et
autres logiciels).
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Le logiciel indésirable qui affiche le pop-up « Votre systeme d'exploitation Windows est endommagé »
est souvent difficile a détecter car il se cache habituellement au plus profond de la procédure
d'installation d'un programme que vous avez volontairement téléchargé et installé. Vérifiez toujours
soigneusement ce que vous installez pour éviter que cela ne se reproduise, car les antivirus ne
détectent pas toujours ces programmes intrusifs.

D Effets et objectifs de ce pop-up

Le logiciel suspect, une fois installé sur votre ordinateur, laisse des fichiers dans plusieurs
répertoires Windows, comme Program Files.

Il peut aussi créer des taches planifiées qui s'exécutent automatiquement au démarrage de
I'ordinateur.

Son but principal est d'afficher des publicités sur votre ordinateur.

En général, ces programmes potentiellement indésirables modifient fortement les
parametres de votre navigateur pour afficher des annonces, méme si vous avez un logiciel de
protection comme AdBlock.

Les publicités affichées peuvent varier, mais sont du méme type que le pop-up « Votre
systeme d'exploitation Windows est endommagé », qui ressemble a ce qui suit:

Liagrnt srmnre iy wenckoree. oo

Your Windows OS is damaged

Yiousr Whindows wersain

Ce message vise a effrayer les utilisateurs inexpérimentés qui croient ce message
authentique. L'objectif final est de faire cliquer sur le bouton METTRE A JOUR| pour vous faire
télécharger ce qui semble étre un logiciel de sécurité ou une mise a jour avec des risques
différents pour I'ordinateur de la victime, comme :

e Télécharger de faux programmes d'aide dont le but principal est d'afficher de fausses
détections de logiciels malveillants pour faire payer les victimes pour une version «
licensed » du programme...

e Infecter I'utilisateur avec d'autres logiciels malveillants comme Les chevaux de Troie,
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Ransomware et méme des virus mineurs de crypto-monnaie.

e vous conduire a d'autres pop-ups de méme nature, comme les escroqueries de support
technique, par exemple.

v KL

L

Si vous voyez ce message sur votre navigateur web, supprimez ce logiciel qui affiche des
publicités sur votre PC en suivant bien cet article.

Pré-requis

Premiere étape

Désinstallez le logiciel malveillant :

Appuyez sur Win|+ﬂ sur votre clavier :
= Bun Techt

=== [ypethe name of 3 program, folder, docwment, or Intemet
resounce, and Windows will open # for you

Open: | .

Y This tack willl be crested with administrative privileges,

Cancel Browse...

Tapez appwiz.cpl et appuyez sur Entred :

e e =

Type the name of a program, foldes, dacument, or ntesnet
resource, and Windows will open & for you

o

Open appwa,cpl -

& This task will be created with administrative privileges.

QK | Cancel Browse..

Sélectionnez le programme a supprimer, et appuyez sur Désinstaller :
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Autres étapes

Retirez le logiciel malveillant de votre navigateur :
Avec Mozilla Firefox :
Dans Mozilla Firefox, ouvrez le menu fenétre :

W Hewts Feton tart Fage

L¥

gl Searth

- ‘e rp e ety i e g e e et e i baemrde
[T,

]

Sélectionnez I'icone Add-ons dans le menu :
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Al d 3 A A=

Cut Copy Paste
- 100% +
Mew Window  Mew Private Save Page
Window
il
& 0 &
w
Print History Full Screen
Find Options Add-ons
Developer

€ Signinto Sync

Customize (7] (W)

Sélectionnez le logiciel malveillant (ici « Votre systeme d'exploitation Windows est endommagé
») et cliquez sur Supprimed

& 0 fon | abaubaddans: 'ﬂ' -"ﬂﬂ"mn‘

|| St 2

Facebook Toolbar Button 1.8

Faccbonk Toohar Butten . fdarg Prtwieg eakls L]

# Get Add-ons

=
. lg:,l SearchStatus 147
* Extensions gy the Goople, Mea, .. M [T — Uinatis s
% Appearance t DX Plus Web Playss HTMLS .. 2.1.2.136 I'_'h;d_l
s
v ' ' i I [roee Snatic

. F'l.ll.'_|i\-"-'§ fa, Maaiflapen Broeses Rasard Mg owsosrpativts with fevdes 500

t Resliflayer Browser Record Plugin 14.0.T (disabled)
sl Services LR

ok Skype Click to Call 7.3.16540.9015% (disabled)
V [ ptle

™
)

Une fois le logiciel malveillant » retiré, redémarrez Mozilla Firefox par la croix rouge “X" dans le coin
en haut a droite et recommencez.

. Avec Internet Explorer :
Dans Internet Explorer, Cliquez sur Outils = Gérer les modules complémentaires :

Documentation du Dr Nicolas Frappé - https://www.nfrappe.fr/doc-0/


https://www.nfrappe.fr/doc-0/lib/exe/detail.php?id=tutoriel%3Asecurite%3Amalwares%3Awindowsdamaged%3Astart&media=tutoriel:securite:malwares:windowsdamaged:windowsdamaged-07.jpg
https://www.nfrappe.fr/doc-0/lib/exe/detail.php?id=tutoriel%3Asecurite%3Amalwares%3Awindowsdamaged%3Astart&media=tutoriel:securite:malwares:windowsdamaged:windowsdamaged-08.jpg

Last

282258:8/13 tutoriel:securite:malwares:windowsdamaged:start https://www.nfrappe.fr/doc-0/doku.php?id=tutoriel:securite:malwares:windowsdamaged:start

22:15

&2 Mirpirwess s inteiet Brpl

Fis I8 Wew Fussrim

HB-E-=m=* Duletn brosmning histary...
IriPriain Drossrg
Turn g Taacking A rmistion
Acikpl Fiming
g i G
Apppes Lt Divssig peisne
Ak e St eere
Tw dewrkady
Beprap Becks
wnsTRaee Pty
Polaruinyt - (v
Commparsity Vi R

Sprformarnce dashizzesd
#13 Dvbapee Toks

Brpen webaite prebierm
Irtoevet aption

|wwmmnﬂ-m-mmamﬂmdl
Dans la fenétre Add-on Types, réglez le menu déroulant Show a Tous les add-ons :
Disable add-on R e

i
Do you want to disable this add-on? I

Related add-ons that wil also be disabled:
{¥| Facebook Sidebar 1'

| Tatal kad time: 0,12 seconds 11:
l Totum on this tootbar again, cick the Toals bution and use the Toolbas menu i
|
i_ Leam about add-ans | Desable I Cancs| ]
| P — —=

Sélectionnez le logiciel malveillant (ici « Votre systeme d'exploitation Windows est endommagé »
pour l'enlever,

Cliquez sur Désactiver.

Une fenétre vous informe que vous étes sur le point de désactiver la barre d'outils sélectionnée, et
que d'autres barres d'outils peuvent étre aussi désactivées. Laissez toutes les cases cochées, et
cliquez sur Désactiver :

[ Disable add-on - =

i
Do you want to disable this add-on? I

Relaled add-ons that wil also be disabled:
{¥| Facebook Sidebar 1'

| Total load time: 0,12 seconds
l Totum on this toodbar again, cick the Toals bution and use the Toolbas menu 11

t Leam about add-ons | Desabis I ':ﬂ":ﬂ ]

| P ——— ——— e ——
Une fois le logiciel malveillant retiré, redémarrez Internet Explorer en cliquant sur la croix rouge 'X’
dans le coin en haut a droite et recommencez.
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Conclusion

Problemes connus

Voir aussi

e (fr) http://Article

Basé sur « Article » par Auteur.
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