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tutoriel

Controle parental : Configurer votre freebox
avec OpenDNS pour protéger vos enfants

Nous allons configurer une freebox pour rediriger les appels DNS vers OpenDNS préalablement
configuré selon notre besoin.

Un DNS (Domain Name System) transforme une adresse internet (ex: fr.wikipedia.org) en une
adresse, de la forme 91.198.174.192

Open DNS permet de filtrer les serveurs que nous autorisons. OpenDNS vérifie si le serveur en
question est autorisé et si ce n'est pas le cas, envoyer une page comme ¢a :

Ce site est blogué a cause d'une menace d'hamegonnage

Le hamegonnage est une tentative frauduleuse de vous obliger & fournir des données
personnelles sous de faux prélexies

Désolé, wwainlemelbadguys.com a ébé blogué par volre administrabewr réseau

»

e Avantages
o gratuit

o Pas besoin d'installer un controle parental sur tous les écrans de la famille.

o Solution indépendante des types d'écran : PC, MAC, Android, iPhone, iPad, etc., ca
marche. Tout le monde passe par OpenDNS.

e Inconvénients : un ado un peu malin peut trouver le moyen de reconfigurer le DNS de
sa machine et contourner le probleme.

Pré-requis

Premiere étape

Nous allons retrouver les serveurs DNS de OpenDNS
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Ouvrez https://www.opendns.com

Cliquez sur CONSUMEE] (onglet en haut)
Dans la zone OpenDNS HOME, cliquez sur le bouton SIGNUP| :

HOME

OpenDNS Home

FREE

setit & Qur classic, free service with customizable
filtering and basic protection

SIGN UP

Pour un blocage des sites porno,méme chose avec la zone OpenDNS Family Shield
Sans compte OpenDNS

Dans la page pour créer un compte, ” cliquez sur Just want DNS without creating an
account? Go right ahead! :

OpenDNS Home

You're just three steps away from a s i
safer, faster, smarter and mare
reliable Internet — for free!

Looking for threat protection?
L]

Repérez les adresses IP des serveurs de nom d'OpenDNS :
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ON_YOUR DEVICE

+ wse OpenDINS's DS raeneservers. For insinsctir TEST YOUR
o device lype fram ene o the cainparies bk SETTINGS

G7 22223 4 OpenD¥s DNS

Avec un compte OpenDNS

Dans la page
OpenDNS Home
You're just three steps away from a ®
safer, faster, smarter and mora -
reliable Internet — for free! 1
w
" @ w
=
Fircod
‘
Lowaking for threal protection? -
) .
Deux cas :

Si vous avez un compte openDNS, cliquez sur Already have an account? Sign in

Si vous n'avez pas de compte, créez-en un :
renseignez et confirmez votre e-mail

renseignez et confirmez un mot de passe
Cliquez sur GET A FREE ACCOUNT]|

Autres étapes

En configurant la box (Freebox)

Nous allons configurer notre Freebox pour que les machines de la maison passent forcément
par OpenDNS.
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Connectez-vous a votre Freebox : http://mafreebox.free.fr.

cliquez sur EEEE
puis sur DHCP :

Réseau local

— - = 12848
emerrgiial A | ; | 25500
[ o ——
Mode Wi-Fi Wi-Fi invité DHCP
Reéseau

Dans la fenétre qui s'ouvre, remplacez les parametres Serveur DNS 1: et Serveur DNS 2: par
les adresses IP des serveurs d'OpenDNS :

BB Réssau local | DHCP

Berveur DHCP Baiix Bratkgues Baiia metils

Baryewr DHCP

Activer ke serveur DHCP i ﬂ
Assignation fixe par machine : ’ i
Farcer i réponie en Broadcast It ﬂ
Dbt e I plage Tadresses ; 182 168.0.1 i
Fin 20 1n plags dTudrasan | 19 168010 7]
ONE

Herveur DHE 1 : 228 57 372223 @
Sarveur DHS 3 ; 338 BT 330230 7]
Serveur DNS 3 : @
Sarveur DNS 4 ; 7]
Serveur DNS 3 : L]

ok | | anner | [ Appteer |

Cliquez sur Appliquer| puis OK|

En configurant votre compte OpenDNS

Connectez-vous sur
https://login.opendns.com/?return_to=https%3A%2F%2Fdashboard.opendns.com%2Fsettings%
2F.

Entrez votre mail (nom de compte) et votre mot de passe. Vous accédez a la page
gestion du service :

Welcome, = . GRS Sy Ginngg Gelng

Persomal networks < Spts & Logs Setings

Ho resteearks. Bares stats.

Sous Settings, cliquez sur Add Networks. Si vous faites I'opération de chez vous, I'adresse IP
de votre Freebox sera automatiquement reconnue

Cliguez sur Add this network
Nommez cette config.
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Décochez Yes, it is dynamic (les adresses IP attribuées par Free sont fixes)
Terminez par Done

Dans Settings for, sélectionnez votre config puis choisissez le niveau de sévérité que vous
désirez :

SC’“iI'IQE f-ur: . Ao (WA ragE rert i
Wmaurily EEflJl'ﬂ'
LCadbamiaban
Enabn mad Loga MawamBorel PFromcion  «  Esable bask matwana / eleat proleclion
Adwanioed Seitisgs
Phishing Profecton w [mable phizhing probscticn

Suspicious Rosponzes Bicck InBarnal IP asidrasses

APPLY

Faites Apply pour appliquer votre sélection. C'est fini !

Conclusion

Problemes connus

Voir aussi

« (fr) Contrdle parental : Configurer votre freebox avec OpenDNS pour protéger vos
enfants.

Basé sur « Contréle parental : Configurer votre freebox avec OpenDNS pour protéger vos
enfants. » par lad.

1)

nécessaire pour régler le niveau sévérité du filtrage
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